COIMBRA E FERREIRA

SOCIEDADE DE ADVOGADOS

POLITICA DE PRIVACIDADE E PROTECAO DE
DADOS PESSOAIS

As informacdes, dados e processos apresentados e existentes neste documento,
constando seus anexos, sdo para uso restrito e controlado da Coimbra e Ferreira
Sociedade de Advogados. Caso nao tenha autorizagdo de acesso a estas informagdes,
saiba que sua leitura, divulga¢do e cdpia sdao proibidas sem que haja a autorizagado
prévia e formal dos gestores da empresa.

Versao: 3.0



POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

SUMARIO
1. DADOS DO DOCUMENTO . ... oottt 3
1.1 RESPONSAVEIS. ... oo e e e e e e e e e e e e e e e ee e e e eeeeeeeeseeeaeens 3
1.2. REGISTRO DE ALTERAQOES ......................................................................................... 3
O] =N | o B AV O 1 S 3
B B S C O e 4
A DEFINICOES. ...ttt n e 4
B, PRINCIPIOS ..ot e e e e e e et e et e e e e e e e e e e e e e e eeeeeeeeeneaee e 5
6. DO TRATAMENTO DE DADOS . ...t 6
B. 1. BASE S LE G AIS . ..o 6
6.2. TIPOS DE DADOS PESSOAIS COLETADOS. .. .o 7
6.3. FINALIDADES DO TRATAMENTO . ... oot 8
7. DIREITOS DOS TITULARES . ...ttt 9
7.1. DIREITOS GARANTID O S . ... oottt ettt e e e e e e e e e e eas 9
7.2. IDENTIFICAQAO DO SOLICITANTE. ..o e 10
7.3, PRAZOS E RE S P O S T A ..o et 10
8. RETENQAO E EXCLUSAQ DE DADOS PESSOAIS. ..., 10
8.1. RETENQAO DE DAD S ... e s 11
8.2. EXCLUSAO OU ANONIMIZACAO .................................................................................. 11
8.3. ELIMINAQAO POR SOLICITAQAO DO TITULAR. ..o 11
9. COMPARTILHAMENTO DE DADO S . ...t et 12
9.1. HIPOTESES DE COMPARTILHAMENTO .. ..eeeee et 12
9.2. CONTRATOS COM OPERADORES. .. ...con oo 12
10. TRANSFERENCIA INTERNACIONAL DE DADOS. ... oeeeeeeee oo eea e 13
11. SEGURANCA DAS INFORMAQC)ES ............................................................................... 13
11.1. MEDIDAS TECNICAS DE SEGURANGA . ...ttt 13
11.2. MEDIDAS ORGANIZACIONAIS E CONTROLES ADMINISTRATIVOS......cccovvvveeeean. 14
11.3. AVALIAQOES DE RISCOS E VULNERABILIDADES. ......o oo 14
11.4. RESPOSTA A INCIDEN T T ES . ... ettt e e e e e eens 15
12. TREINAMENTO E CONSCIENTIZAQAO ........................................................................ 15
13. GOVERNANCA E RESPONSABILIDADES.......coooiiiiiiiieeieeeeeeeeeee e, 15
14. ATUALIZAQOES DA POLITICA . .. oo 16
1D, CON T AT O S .ottt e et e e e et e e e e eenaeaes 16



POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

1. DADOS DO DOCUMENTO

1.1. RESPONSAVEIS

Etapa Responsavel
Elaboragao Equipe Juridica, Seguranca da informacgao e DPO
Revisdo Comité Gestor de Seguranca da Informacao
Aprovagao Comité Gestor de Seguranga da Informagdo

1.2. REGISTRO DE ALTERAGOES

Versa Item Descricao Resumida Motivo Responsavel Data
o Alterado das AlteragGes
1.0 Todos Criacdo do | N/A Mauricio 14/10/2023
Documento. Coimbra
2.0 Todos Revisdo completa Adequacdo | Mauricio 28/04/2025
Coimbra
3.0 3., 4.., | Revisdo anual. Revisdo Mauricio 08/04/2026
5.¢, 7., Coimbra
8.1.e,
8.2.e,
13.,
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2. OBIJETIVOS

A Politica de Privacidade e Protecdo de Dados Pessoais tem como objetivo estabelecer os
conceitos, principios e diretrizes que devem ser observados por todas as pessoas fisicas ou juridicas
que, de forma direta ou indireta, realizem operagGes de tratamento de dados pessoais em nome ou
no ambito da COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS.

Esta politica visa garantir o cumprimento integral da Lei n® 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), bem como de demais normativos aplicéveis, incluindo a Lei n? 12.965/2014
(Marco Civil da Internet).

Reforcamos que é essencial a estrita conformidade com a legislagdo vigente por todos os
colaboradores, prestadores de servicos, parceiros, fornecedores e demais partes relacionadas, a fim
de assegurar a protecdo dos dados pessoais de todas as pessoas naturais cujas informacdes sejam
tratadas no contexto das atividades comerciais, contratuais ou institucionais conduzidas pela
organizagao.

3. ESCOPO

Esta Politica aplica-se a todos os titulares de dados pessoais cujas informacGes sejam tratadas
pela COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS, incluindo clientes, colaboradores,
fornecedores, parceiros comerciais, candidatos, representantes legais, terceiros e demais envolvidos
nas atividades institucionais.

4. DEFINICOES

Para os fins desta Politica, aplicam-se as definicdes abaixo, em conformidade com o Art. 52 da Lei n2
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD) e demais normas correlatas:

a. Dado Pessoal: Informacdo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: Dado pessoal referente a origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a salde, a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

c. Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Controlador: Pessoa natural ou juridica, de direito publico ou privado (neste caso, a
COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS), a quem competem as decisdes
referentes ao tratamento de dados pessoais.



POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

e. Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador.

f.  Encarregado (Data Protection Officer — DPO): Pessoa indicada pelo controlador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD).

g. Agentes de Tratamento: O controlador e o operador.

h. Tratamento: Toda operacdo realizada com dados pessoais, como a coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo, controle da
informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracgao.

i. Anonimizagao: Processo por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, considerando os meios técnicos razoaveis e disponiveis no
momento do tratamento.

j.  Pseudonimizag¢do: Tratamento por meio do qual os dados deixam de poder ser associados
diretamente ao titular sem o uso de informacao adicional separadamente mantida.

k. Consentimento: Manifestacdo livre, informada e inequivoca do titular, mediante a qual
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

I.  Eliminagdo: Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento utilizado.

m. Uso Compartilhado de Dados: Comunicacgao, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento conjunto de bancos de dados por érgaos e
entidades publicas no exercicio de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para finalidades legitimas e permitidas.

n. Transferéncia Internacional de Dados: Envio de dados pessoais a pais estrangeiro ou a
organismo internacional do qual o Brasil seja membro.

0. ANPD: Autoridade Nacional de Protecdo de Dados, drgao responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD no territdrio nacional.

p. LGPD: Lei Geral de Prote¢do de Dados Pessoais — Lei n2 13.709, de 14 de agosto de 2018.

5. PRINCIPIOS

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS, nos termos desta Politica e em
conformidade com a legislacdo vigente, compromete-se a realizar o tratamento de dados pessoais
exclusivamente para as finalidades legitimas e previamente definidas pelos respectivos titulares.

Todas as atividades de tratamento conduzidas pela organizacdo serdo pautadas na boa-fé e
deverdo observar, de forma rigorosa, os principios previstos na LGPD, conforme descrito a seguir:

a. Finalidade: o tratamento serd realizado para propdsitos legitimos, especificos, explicitos e
informados ao titular, sendo vedado o uso posterior para finalidades incompativeis.

b. Adequagao: compatibilidade do tratamento com as finalidades previamente informadas,
levando em consideragdo o contexto da atividade realizada.
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c. Necessidade: limitacdo do tratamento ao minimo necessdrio para atingir as finalidades
pretendidas, com abrangéncia apenas dos dados pertinentes, proporcionais e nao
excessivos. A organizacao podera revisar periodicamente os dados tratados, visando eliminar
informacdes excessivas ou desnecessarias as finalidades originalmente informadas.

d. Livre acesso: garantia ao titular do direito de consulta facilitada e gratuita quanto a forma,
duracdo e integralidade do tratamento de seus dados pessoais.

e. Qualidade dos dados: ado¢do de medidas que assegurem a exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e com a finalidade de seu tratamento.

f.  Transparéncia: fornecimento de informacbes claras, precisas e acessiveis aos titulares,
especialmente quanto aos agentes de tratamento e as finalidades envolvidas.

g. Seguranga: utilizacdo de medidas técnicas e administrativas adequadas para proteger os
dados pessoais contra acessos ndo autorizados, perdas, alteragbes, divulgacdes ou
destruicGes acidentais ou ilicitas.

h. Prevengdo: implementacdao de mecanismos e praticas para evitar a ocorréncia de danos aos
titulares em virtude do tratamento de seus dados.

i. Nao discriminagdo: vedacdo do tratamento de dados para fins discriminatdrios, ilicitos ou
abusivos.

j.  Responsabilizagdo e prestacdo de contas: demonstra¢do, por parte da organiza¢do, da
adocdo de medidas eficazes e aptas a comprovar sua conformidade com a legislacdo de
protecao de dados e a eficdcia das acées implementadas.

6. DO TRATAMENTO DE DADOS

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS realiza o tratamento de dados pessoais com
base em finalidades legitimas, especificas e previamente determinadas, observando rigorosamente
as bases legais previstas na LGPD.

6.1. BASES LEGAIS

As operacdes de tratamento de dados pessoais realizadas pela COIMBRA E FERREIRA SOCIEDADE
DE ADVOGADOS sao sempre fundamentadas em uma ou mais bases legais previstas nos artigos 72 e
119 da LGPD, de acordo com a natureza do dado tratado e da relacdo estabelecida com o titular.
Entre elas:

a. Consentimento do titular: nos casos em que houver manifestacdo livre, informada e
inequivoca autorizando o tratamento para uma finalidade especifica;

b. Cumprimento de obrigacdo legal ou regulatoria, inclusive quando houver exigéncia de
armazenamento por periodo definido em lei;

c. Execucdo de contrato ou de procedimentos preliminares, mediante solicitacdo do titular,
como em renegociag¢des ou formalizacdao de acordos;
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Exercicio regular de direitos em processos judiciais, administrativos ou arbitrais;

e. Legitimo interesse do controlador ou de terceiro, especialmente nos casos em que o
escritdrio atua em nome de clientes credores na cobranca de dividas, respeitando os direitos
e liberdades fundamentais do titular;

f.  Protegdo do crédito, nos termos do art. 792, inciso X da LGPD, quando o tratamento for
necessario para resguardar o direito crediticio do credor;

g. Protecdo da vida ou da incolumidade fisica do titular ou de terceiro, em situagdes
excepcionais;

h. Tutela da salde, exclusivamente em procedimentos conduzidos por profissionais ou
entidades da area de saude;

i. Execucgdo de politicas publicas, nos casos aplicaveis, respaldadas por leis ou instrumentos
firmados com érgaos publicos.

A organizacdo mantém registro formal e documentado da base legal aplicavel a cada atividade de
tratamento, em conformidade com o principio da prestacdo de contas e responsabilizacdo previsto
na LGPD.

6.2. TIPOS DE DADOS PESSOAIS COLETADOS

A depender da natureza da relagdo com o titular e da finalidade do tratamento, a COIMBRA E
FERREIRA SOCIEDADE DE ADVOGADOS podera coletar e tratar os seguintes tipos de dados pessoais:

a. Dados de identificagao pessoal
i.  Nome completo, CPF, RG, CNH, OAB;
ii.  Data de nascimento, nacionalidade, estado civil.
b. Dados de contato
i.  Endereco completo;
ii. Numeros de telefone fixo e celular;
ili.  Endereco de e-mail.
c. Dados profissionais
i Cargo, empresa, profissdo e histdrico profissional (quando aplicavel).
d. Dados financeiros e de cobranga
i InformacgdGes bancarias para fins de pagamento ou recebimento;
ii. Dados relativos a boletos, faturas e comprovantes de pagamento;

iii. Numero do contrato, valor da divida, datas de vencimento, parcelas vencidas e a

vencer;
iv. Histérico de pagamento e de negociagBes anteriores;

V. Registro de acordos celebrados ou propostas rejeitadas;
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vi. Informacgdes de inadimpléncia fornecidas por credores contratantes.
e. Dados de interagao e contato para fins de cobranga
i Registros de chamadas e interagdes realizadas com os canais de cobranca (telefone,

WhatsApp, e-mail, etc.), sempre respeitando os principios da transparéncia e
finalidade;

ii. Preferéncia de horario de contato, quando fornecida;
iii. Dados de uso de canais digitais, como IP, cookies e dados de navegacao.
f. Dados judiciais e administrativos
i. Informacgdes constantes de processos judiciais, administrativos ou arbitrais nos quais
o titular esteja envolvido ou que sejam objeto de representacdo pela organizagao;
ii. Dados constantes em documentos comprobatdrios relacionados a cobranca judicial
ou extrajudicial;
iii. Informacdes publicas extraidas de bases oficiais e cartdrios.
g. Dados de colaboradores
i. Dados pessoais necessdrios a gestdo de recursos humanos e cumprimento de

obrigacdes legais e trabalhistas, como numero de PIS, CTPS, atestados médicos,
entre outros.

h. Dados pessoais sensiveis
i O tratamento de dados pessoais sensiveis serd realizado apenas quando

estritamente necessdrio e amparado por base legal especifica, com medidas técnicas
e administrativas refor¢cadas. Exemplos incluem:

ii. Dados de salde de colaboradores (ex: atestados médicos, exames ocupacionais);
iii.  Dados biométricos para controle de acesso fisico ou légico;
iv.  Dados sensiveis eventualmente presentes em pecas processuais sob
responsabilidade da organizacgao.
i. Dados para localizagao e verificagao
i. Referéncias pessoais (quando fornecidas);

ii. Confirmagao de enderego ou vinculo empregaticio, para fins de notificagdo legal ou
localizagao do devedor, obtidos em bases legitimas ou publicas.

6.3. FINALIDADES DO TRATAMENTO

O tratamento de dados pessoais é realizado para fins legitimos, claros e previamente informados
aos titulares, tais como:

a. Realizar cobranga administrativa de créditos inadimplidos, por meio de contato com os
devedores (via telefone, e-mail, mensagens ou correspondéncia), respeitando os limites
legais e os principios da boa-fé e dignidade da pessoa humana;
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b. Formalizar acordos de renegociagao de dividas, com envio de propostas, boletos, contratos
e termos de quitacao;

c. Analisar perfis de pagamento e historico de inadimpléncia, para fins de definicdo de
estratégias de cobranca personalizadas;

d. Executar procedimentos de cobran¢a judicial, incluindo o ajuizamento de ac0es,
monitoramento processual, cumprimento de decisdes judiciais e representacdo em juizo;

e. Gerenciar contratos e comunicagées com credores, clientes institucionais, parceiros e
fornecedores envolvidos na cadeia de recuperacdo de crédito;

f.  Cumprir obriga¢Oes legais, regulatdrias e contratuais, incluindo normas da OAB, exigéncias
fiscais, trabalhistas, consumeristas e determinagdes judiciais;

g. Estabelecer comunicagdo com os titulares dos dados, para fornecer informacdes,
notificacbes de cobranca, instrucbes de pagamento, atualizacbes de situacdo contratual e
esclarecimentos;

h. Administrar recursos humanos e obrigag¢bes trabalhistas relativas aos colaboradores da
organizagao;

i. Assegurar a seguranga fisica e logica das instalacdes e dos sistemas utilizados, incluindo o
controle de acesso, protecao contra fraudes e incidentes de seguranca da informacao;

j.  Zelar pela integridade, confidencialidade e conformidade no tratamento dos dados, com
base em politicas internas e boas praticas de governanga.

7. DIREITOS DOS TITULARES

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS assegura aos titulares dos dados pessoais o
pleno exercicio dos direitos previstos na LGPD, os quais poderdo ser exercidos a qualquer momento,
mediante requisicdo formal direcionada ao Encarregado de Protecao de Dados (DPO), conforme
instrucBes constantes no item “Contatos”.

As solicitacdes dos titulares serdo atendidas gratuitamente, ressalvadas hipdteses legais que
autorizem a manutencgao dos dados ou a limita¢do do atendimento.

7.1. DIREITOS GARANTIDOS

Sao assegurados os seguintes direitos aos titulares:

a. Confirmagdo da existéncia de tratamento de seus dados pessoais;
Acesso aos dados tratados, inclusive os coletados por meios digitais, com informacdes sobre
a finalidade, forma e duragao do tratamento, bem como sobre os agentes de tratamento
envolvidos;

c. Correc¢do de dados incompletos, inexatos ou desatualizados;
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d. Anonimizagao, bloqueio ou elimina¢do de dados pessoais considerados desnecessarios,
excessivos ou tratados em desconformidade com a legislacdo aplicavel;

e. Portabilidade dos dados pessoais a outro fornecedor de servico ou produto, mediante
solicitacdo expressa, observados os segredos comercial e industrial, nos termos da
regulamentacdo da ANPD;

f.  Eliminagdo dos dados tratados com base no consentimento, exceto nos casos em que a
manutencgao for necessaria para o cumprimento de obrigacdo legal ou regulatodria;

g. Informagdes sobre as entidades publicas ou privadas com as quais os dados foram
compartilhados, bem como a finalidade desse compartilhamento;

h. Informagao sobre a possibilidade de ndo fornecer consentimento, e sobre as eventuais
consequéncias da negativa;

i. Revogacao do consentimento previamente concedido, quando essa for a base legal do
tratamento, conforme previsto em lei.

7.2. IDENTIFICACAO DO SOLICITANTE

Para garantir a seguranca e a autenticidade do atendimento, a organiza¢do podera solicitar
informagdes adicionais para comprovag¢do da identidade do solicitante, especialmente em casos de
solicitagGes sensiveis ou que envolvam dados pessoais de terceiros.

7.3. PRAZOS E RESPOSTAS

As solicitagGes dos titulares serdo respondidas em conformidade com os prazos estabelecidos
pela LGPD e pelas regulamentacbes emitidas pela ANPD, observando-se os principios da
transparéncia, seguranca e boa-fé.

8. RETENCAO E EXCLUSAO DE DADOS PESSOAIS

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADQOS compromete-se a reter os dados pessoais
dos titulares apenas pelo tempo necessario para o cumprimento das finalidades especificas para as
guais foram coletados, ou conforme prazos legais, regulatérios, contratuais ou administrativos
aplicaveis.
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8.1. RETENCAO DE DADOS

Os dados pessoais poderao ser mantidos nos seguintes contextos:

Para o cumprimento de obrigacoOes legais ou regulatorias;
Para o exercicio regular de direitos em processos judiciais, administrativos ou arbitrais;
Para fins legitimos de presta¢do de contas, auditoria ou conformidade institucional;

Qa 0 T o

Conforme definido em cronograma interno de retengao de dados, elaborado com base na
natureza dos dados, riscos envolvidos, obrigacdes legais e finalidades de tratamento.

e. Os periodos de retengao observarao critérios legais, regulatdrios, contratuais e
prescricionais aplicaveis as atividades desempenhadas pela organizagao.

8.2. EXCLUSAO OU ANONIMIZACAO

Os dados pessoais serdo excluidos de forma segura ou anonimizados, de modo que ndo possam
mais ser associados direta ou indiretamente ao titular, quando ocorrer qualquer das hipdteses
abaixo:

a. Quando a finalidade para a qual os dados foram coletados for integralmente alcangada, ou
qguando os dados deixarem de ser necessarios ou pertinentes ao cumprimento dessa
finalidade;

b. Quando houver a revogac¢ao do consentimento pelo titular, nos casos em que esta for a base
legal utilizada para o tratamento, exceto se houver outra hipdtese legal que justifique a
manutencao;

c. Mediante determinagdo de autoridade competente, nos termos da legislagao aplicavel;
Apos o término do prazo legal ou contratual de retengdo, sem prejuizo de obrigacdes
arquivisticas ou fiscais previstas em normas especificas.

e. Dados anonimizados poderdo ser mantidos e utilizados para fins estatisticos, histéricos, de
governancga e melhoria operacional, desde que ndo permitam a identificacdo do titular.

8.3. ELIMINACAO POR SOLICITACAO DO TITULAR

Nos casos em que o tratamento for realizado com base no consentimento, o titular podera
solicitar a elimina¢do dos dados a qualquer momento, ressalvadas as situagdes em que houver base
legal ou obrigagdo regulatéria que justifique sua conservacgao.

11
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9. COMPARTILHAMENTO DE DADOS

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS podera realizar o compartilhamento de
dados pessoais com terceiros exclusivamente nas hipoteses legalmente permitidas, devidamente

justificadas e quando estritamente necessdrio para a execucdo de suas atividades institucionais, em

conformidade com os principios e fundamentos da LGPD.

9.1.

HIPOTESES DE COMPARTILHAMENTO

O compartilhamento de dados pessoais podera ocorrer nas seguintes situagdes:

9.2.

Cumprimento de obrigagcdes legais ou regulatérias, mediante solicitagdo ou determinacgdo de
autoridade judicial, administrativa ou governamental competente;

Execucdo de contratos firmados com os titulares de dados, incluindo relagdes juridicas
processuais (ex: compartilhamento com partes contrarias, escritdrios correspondentes ou
peritos técnicos), ou para a prestacdo de servigcos diretamente vinculados as atividades da
organizagao;

Atuacdo de operadores e parceiros contratados que prestem servicos em nome da COIMBRA
E FERREIRA SOCIEDADE DE ADVOGADOS, como provedores de software juridico, empresas
de armazenamento em nuvem, contabilidade, auditoria ou outros servicos terceirizados. O
compartilhamento com esses agentes ocorrerd mediante a formaliza¢do contratual de
clausulas de confidencialidade, seguranca e conformidade com a LGPD;

Protecdo de interesses legitimos da organizacao, em caso de disputas ou conflitos
administrativos, judiciais ou arbitrais;

Prevencdo a fraudes, ilicitos ou incidentes de seguranca da informacdo, visando preservar os
direitos da organizacao, de seus clientes e demais partes envolvidas;

Mediante consentimento especifico, livre e informado do titular, nos casos em que essa for a
base legal aplicavel ao tratamento.

CONTRATOS COM OPERADORES

Todos os operadores contratados pela organiza¢do — pessoas fisicas ou juridicas que tratam dados
pessoais em nome da COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS — devem cumprir
rigorosamente os requisitos legais e contratuais relativos a protec¢do de dados.

Sao exigidos, por meio de clausulas contratuais especificas, os seguintes compromissos:

12
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a. Tratamento de dados limitado as finalidades previamente definidas e autorizadas pela
organizacao;

b. Adocdo de medidas técnicas e administrativas de seguranca, conforme as melhores praticas
e normas aplicaveis (ex: ISO/IEC 27001, 27701);

c. Garantia de sigilo e confidencialidade das informacgdes tratadas;
Procedimentos de resposta a incidentes, incluindo notificagdes em tempo habil;
Definigdo clara das responsabilidades no curso da vigéncia e ao término do contrato,
incluindo a elimina¢do ou devolugao segura dos dados tratados.

Essas exigéncias visam garantir que o tratamento de dados pessoais realizado por terceiros
mantenha o nivel de protegao, governanga e conformidade esperado pela organizagao, assegurando
a responsabilizacdo conjunta, quando aplicavel.

10. TRANSFERENCIA INTERNACIONAL DE DADOS

Caso seja necessario transferir dados pessoais para outros paises (por exemplo, para uso de
servicos de armazenamento em nuvem com servidores no exterior ou para colaboragdo com
escritérios correspondentes internacionais), a COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOQS
adotard as medidas exigidas pela LGPD para garantir que essa transferéncia ocorra apenas para
paises ou organismos internacionais que proporcionem grau de protecao de dados pessoais
adequado, ou mediante a utilizagdo de garantias apropriadas, como clausulas contratuais padrdo
(CCPs), normas corporativas globais (BCRs), ou outras hipdteses previstas na legisla¢ao.

11. SEGURANGCA DAS INFORMAGOES

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS adota um conjunto abrangente de medidas
técnicas e administrativas de seguranca para proteger os dados pessoais sob sua responsabilidade
contra acessos nao autorizados, perdas acidentais, destruicao, alteracao, divulgacdo indevida ou
gualquer forma de tratamento inadequado ou ilicito.

Todos os dados pessoais fornecidos pelos titulares — seja por meio de coleta direta, automatica
ou provenientes de fontes externas legitimas — sdo armazenados em meios eletronicos ou fisicos
seguros, com acesso estritamente controlado e limitado a profissionais autorizados e capacitados, os
quais estdo comprometidos contratualmente com a confidencialidade e o uso ético das informacgdes.

11.1. MEDIDAS TECNICAS DE SEGURANCA
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a. Controle de acesso légico com autenticagao forte (senhas complexas e autenticagdo
multifator);

b. Criptografia de dados em transito e, quando aplicavel, em repouso;

c. Firewalls, antivirus corporativo, sistemas de deteccdo e prevencdo de intrusio (IDS/IPS);
Mecanismos de rastreabilidade e registro de acesso que permitem identificar
individualmente os responsdveis por operac¢des sobre os dados;

e. Backups regulares, armazenados de forma segura e com testes periddicos de restauragdo;

f.  Transmissao segura de dados, realizada exclusivamente por canais criptografados, evitando
gualquer exposicao indevida de informacdes sensiveis;

g. Anonimizagdo ou pseudonimizagdo dos dados pessoais, sempre que tecnicamente viavel e
compativel com a finalidade do tratamento.

11.2. MEDIDAS ORGANIZACIONAIS E CONTROLES
ADMINISTRATIVOS

a. Politicas internas de segurancga da informacgao e prote¢ao de dados, amplamente divulgadas
e revisadas periodicamente;

b. Segregacdo de fungdes e gestdao formal de acessos, com revisdes periddicas e trilhas de
auditoria;

c. Controle de acesso fisico as dependéncias da organizagao, incluindo dreas de servidores e
arquivos sensiveis;

d. Acordos de confidencialidade firmados com colaboradores, terceiros e fornecedores que
tenham acesso a dados pessoais;

e. Treinamentos e campanhas regulares de conscientizagdo em seguranga da informacdo e
LGPD (ver item “Treinamento e Conscientizacdo”);

f. Inventario de acessos, registrando data, hora, responsavel, duracao e finalidade de cada
acesso a dados pessoais.

11.3. AVALIAGOES DE RISCOS E VULNERABILIDADES

A organizacao realiza, de forma periddica, avaliacdes técnicas e operacionais de riscos e
vulnerabilidades, com o objetivo de garantir a efetividade e a melhoria continua das medidas de
segurancga adotadas.
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11.4. RESPOSTA A INCIDENTES

Em caso de incidente de seguranca da informacdo que possa acarretar risco ou dano relevante
aos titulares de dados, a COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS compromete-se a:

a. Notificar a ANPD e os titulares afetados, conforme os prazos e procedimentos definidos na
LGPD e em normativas complementares;

b. Adotar imediatamente medidas técnicas e administrativas para conter, mitigar ou remediar
os impactos do incidente;

c. Documentar o evento e manter registro acessivel para fins de auditoria e prestacdo de
contas.

12. TREINAMENTO E CONSCIENTIZAGCAO

A COIMBRA E FERREIRA SOCIEDADE DE ADVOGADOS promove programas regulares de
treinamento e conscientizacdo para seus sdcios, advogados, colaboradores e estagiarios sobre a
importancia da privacidade, as obrigacGes legais da LGPD, as diretrizes desta Politica e as melhores
praticas de seguranca da informacdo, a fim de fomentar uma cultura de protecao de dados na
organizagao.

13. GOVERNANCA E RESPONSABILIDADES

A organizacao adota praticas continuas de governanca em privacidade e protecao de dados,
visando assegurar conformidade legal, responsabilizacdo e melhoria continua dos processos de
tratamento.

A responsabilidade pela tomada de decisGes sobre o tratamento de dados pessoais na
organizagao recai sobre seus sécios gestores, atuando como Controladores.

A implementacdo das diretrizes de privacidade e seguranca é coordenada pela Equipe Juridica e
Seguranca da informag¢do em conjunto com o Encarregado (DPO).

Encarregado (Data Protection Officer - DPO):
e O Encarregado pela Protecdo de Dados Pessoais: Mauricio Coimbra.
e Compete ao Encarregado, conforme Art. 41 da LGPD:
a. Aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;
b. Receber comunica¢des da ANPD e adotar providéncias;
c. Orientar os funciondrios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais;
d. Executar as demais atribui¢Ges determinadas pelo controlador ou estabelecidas em
normas complementares.
e. Os dados de contato do Encarregado estdo no item “Contatos”.
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14. ATUALIZACOES DA POLITICA

Esta Politica de Privacidade e Protecdo de Dados Pessoais sera revisada anualmente ou, a
qgualquer tempo, sempre que houver necessidade de adequacdo a novas exigéncias legais,
regulatdrias, contratuais ou diante de mudangas relevantes nos processos internos da organizagao.

As atualiza¢des serdao conduzidas pela Equipe Juridica e Seguranca da informagao, em conjunto
com o Encarregado de Protecdo de Dados (DPO), garantindo a continua conformidade com a LGPD e
com as melhores praticas de governanga e seguranga da informacao.

A versdo atualizada desta Politica estard sempre disponivel em nosso website. Alteracdes
significativas serdo comunicadas aos titulares pelos meios apropriados.

15. CONTATOS

Para duvidas, solicitacdes ou reclamagdes relacionadas ao tratamento e a protec¢do de dados
pessoais, os titulares poderdo entrar em contato com o Encarregado de Protecdo de Dados (DPO) por
meio dos seguintes canais oficiais:

e Nome: Mauricio Coimbra
o E-mail: dpo@coimbraeferreira.com.br
e Telefone: (21) 3513-5602

O atendimento sera realizado de forma clara, agil e em conformidade com os prazos
estabelecidos pela LGPD.

Rio de Janeiro, de de

Diretoria de T.I.

Encarregado de Protecdo de Dados (DPO)
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